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Introductie

Cyberveilig Nederland is de Nederlandse branchevereniging voor cybersecuritybedrijven.
Haar leden zijn Nederlandse bedrijven die op de Nederlandse markt
cybersecuritydienstverlening en/of -producten aanbieden, of producten en diensten die daar
nauw aan verwant zijn. Cyberveilig Nederland beschrijft in dit document principes en regels
rond het gedrag van leden en (individuele) deelnemers. Deze zijn complementair aan de
beleidsregels en procedures van de vereniging, zoals de statuten, het huishoudelijk
reglement en financiéle regels. Van alle leden en deelnemers wordt verwacht dat zij deze
principes onderschrijven, de regels naleven en zo bijdragen aan een veilige, productieve
omgeving.

Dit document beschrijft de gedragscode voor het gedrag van twee doelgroepen:

- Deleden van de branchevereniging. Dit zijn bedrijven, en hun “gedrag” bestaat uit
hun uitingen, dienstverlening, en andere activiteiten in relatie tot de
branchevereniging.

- De individuele deelnemers aan de branchevereniging. Dit zijn vertegenwoordigers
van de leden en de leden van het dagelijks bureau. Hun gedrag bestaat uit hun
interacties met elkaar, digitaal en fysiek binnen de kaders van de branchevereniging.




Gedragscode voor leden

Leden gedragen zich op een manier die bijdraagt aan de strategie van de branchevereniging.
Dit betekent dat leden gedrag vertonen dat passend is bij onze beschreven principes:
kwaliteit, transparantie, toegankelijkheid, samenwerking, en integriteit. Leden worden
verwelkomd om aan deze strategie bij te dragen middels meer dan alleen het betalen van
contributie aan de vereniging: het leveren van een actieve bijdrage aan de doelen en het
welzijn van de vereniging.

Kwaliteit

Wanneer een lid een product of dienst aan een klant levert, is wat de klant krijgt voor
de klant voorspelbaar en voldoet dit aan het voorgespiegelde effect.

De cybersecurity-dienstverlening van onze leden is van hoge kwaliteit en dit wordt
inzichtelijk gemaakt, bijvoorbeeld middels een kwaliteitsmanagementsysteem zoals
beschreven in ISO 9001.

Leden waarborgen het kennisniveau van medewerkers, zodat zij beschikken over
actuele kennis en kunde binnen het cybersecuritydomein.

Leden onderschrijven het beleid van Responsible Disclosure zoals bijvoorbeeld

(https://responsibledisclosure.nl) en hanteren de CVD leidraad als werkwijze!
(https://www.ncsc.nl/wat-kun-je-zelf-
doen/documenten/publicaties/2019/mei/01/cvd-leidraad).

Leden realiseren hun eigen informatiebeveiliging op hoog niveau, bij voorkeur mede
blijkend uit bijvoorbeeld het voldoen aan de ISO 27001 norm, een keurmerk en/of
het mogen voeren van een bedrijfsrecherchevergunning.

Leden voldoen aan de wet- en regelgeving die op hen van toepassing is, waaronder
de Algemene Verordening Gegevensbescherming, de Cyberbeveiligingswet (NIS2) en
de Cyber Resilience Act (CRA).

! Cyberveilig Nederland heeft hiervoor een handzaam stappenplan opgesteld hoe te komen
tot een goede Responsible Disclosure (Coordinated Vulnerability Disclosure).



https://responsibledisclosure.nl/
https://www.ncsc.nl/wat-kun-je-zelf-doen/documenten/publicaties/2019/mei/01/cvd-leidraad
https://www.ncsc.nl/wat-kun-je-zelf-doen/documenten/publicaties/2019/mei/01/cvd-leidraad
https://cyberveilignederland.nl/actueel/cyberveilig-nederland-publiceert-stappenplan-bij-hulp-ethische-hackers-voor-bescherming-tegen-cybercrime

Transparantie en samenwerking

Onze leden zorgen voor transparante producten en diensten: ze zijn duidelijk over het
beoogde security-effect en de redelijkheid van de prijs. Dit helpt de markt om onze
producten en diensten goed te begrijpen, en gaat transacties uit angst of informatie-
asymmetrie tegen.

Leden delen waar mogelijk geselecteerde kennis en (operationele) informatie en
besteden tijd om onze gezamenlijke bijdrage aan de weerbaarheid van organisaties
(en indirect burgers alsook de gehele maatschappij) in Nederland te vergroten. Leden
delen deze kennis en (operationele) informatie waar mogelijk onderling met elkaar en
met partijen die de cyberweerbaarheid van Nederland vergroten (denk aan het NCSC,
de politie en sectorale CERTSs).

Leden stimuleren hun klanten om waar mogelijk informatie te delen; zowel vanuit het
oogpunt van wet- en regelgeving (denk aan de AVG en de Cbw) als vanuit een
maatschappelijk belang (bijvoorbeeld aangifte doen of een melding maken bij de
politie bij een digitale aanval).

Leden doen zich niet voor als vertegenwoordiger van de branchevereniging tenzij in
specifieke opdracht van het dagelijks bureau. Wanneer dit voor komt, maken leden in
hun uiting het belang van hun eigen organisatie ondergeschikt aan dat van de
branchevereniging, en laten hun eigen belang niet gelden namens de
branchevereniging. Daarnaast geven leden duidelijk te kennen dat ze namens de
branchevereniging spreken.

Integriteit

Leden laten zich niet omkopen of op onethische wijze beinvloeden.

Leden dragen geen onwaarheden of gedeeltelijke waarheden uit binnen de kaders
van het werkveld.

Leden doen slechts zaken daar waar hun commerciéle belang overlapt met het
security-belang van de klant: het commerciéle belang overheerst niet ten koste van
de klant.

Leden gebruiken de samenwerking in de branchevereniging niet ten nadele van
(potentiéle) klanten. Hier valt onder dat geen afspraken worden gemaakt over prijzen
of verdeling van markt.

Leden zorgen dat aan hen verbonden personen zich in de context van de
branchevereniging gedragen conform de gedragscode voor individuele deelnemers
(verderop in dit document beschreven). Leden schenken hier actief aandacht aan
binnen de organisatie.

Leden gaan vertrouwelijk om met interne informatie en met persoonlijke gegevens
van andere leden en deelnemers.




\

edragscode voor deelnemers

Individuele deelnemers zijn de vertegenwoordigers van de leden en de leden van het
dagelijks bureau. Hun gedrag bestaat in hun interacties met elkaar, digitaal en fysiek binnen
de kaders van de branchevereniging.

Onze leden gedragen zich op zo’n manier dat we als branchevereniging onze missie van een
veiligere samenleving, optimaal kunnen realiseren. Om dit te doen, hebben we een
omgeving nodig waarin deelnemers zich uitgenodigd en veilig voelen om informatie te delen
en samen te werken.

Veilige en uitnodigende omgeving
We vragen hiervoor als vereniging om het volgende gedrag:

- Wees respectvol en verwelkomend, houd rekening met elkaar;

- Onthoud je van uitingen waarvan jij of de mensen om je heen zich voor kunnen
stellen dat ze als kwetsend ervaren worden door wie ze hoort;

- Draag bij aan elkaars welzijn, behoud het welzijn dat iemand heeft;

- Draag bij aan een veilige omgeving voor jezelf en anderen.

Dit zijn voorbeelden van gedragingen die volgens ons vrijwel altijd niet bijdragen aan de
omgeving die we zoeken of aan het welzijn van deelnemers:

- Uitingen die gemakkelijk als intimiderend, lastigvallend, bedreigend, beledigend,
discriminerend, neerbuigend of kleinerend kunnen worden ervaren;

- Lastigvallen omvat onder andere aanstootgevende opmerkingen met relatie tot
gender, seksuele oriéntatie, ras, religie, beperking, fysiek voorkomen, ongepast
gebruik van seksueel getinte of gender-stereotyperende afbeeldingen, intimidatie,
stalken of volgen, opnemen of fotograferen zonder actieve instemming, fysieke
aanraking zonder actieve instemming, ongewenste seksuele aandacht.

We vragen je om, zodra iemand aangeeft je gedrag negatief te ervaren, ten minste te
onderzoeken of je handelen bijdroeg aan het welzijn van de ander en de omgeving die we
willen. We raden je aan om daarvoor met de ontvanger of anderen in gesprek te gaan. Zo
kunnen we als vereniging elkaar ondersteunen in gevallen die niet direct duidelijk zijn. Ook
wanneer iemand een uiting niet negatief bedoelde, kan het de moeite waard zijn om uit te
zoeken waar een ander last van heeft. Die waarde staat los van schuld of intentie, en we
vragen om inspanning van onze deelnemers in zulke situaties.




Mededinging

Naast een veilige en uitnodigende omgeving, willen we dat Cyberveilig Nederland een plek is
waar samenwerking niet wordt gebruikt ten nadele van (potentiéle) klanten. Dit houdt
bijvoorbeeld in dat tussen leden, via deelnemers, geen afspraken worden gemaakt over
prijzen of verdeling van markt. We willen dat je als deelnemer hier actief aan meewerkt door
te vragen om een schorsing of het afbreken van een gesprek, of zo nodig een gehele
vergadering of bijeenkomst, als je het idee hebt dat een situatie ontstaat die in strijd is met
het hierboven geformuleerde belang. Het dagelijks bureau legt zo’n verzoek schriftelijk vast.
Wanneer na het maken van je bezwaar, de situatie voortduurt, kan je de vergadering
verlaten. Je naam en tijdstip van verlaten van de vergadering wordt door ons vastgelegd.
Daarnaast vragen we je bij te dragen door ons te informeren over ieder (vermoeden van)
inbreuk op de vigerende wet- en regelgeving op het gebied van de mededinging.

Melding maken of klacht indienen

Je kan bij het dagelijks bureau melding maken of een klacht indienen. In beide gevallen
wordt je signaal verwerkt door het dagelijks bureau. Wanneer je melding doet, onderzoeken
we samen met je wat je nodig hebt en wat voor passende verwerking zorgt. Wanneer je een
klacht doet, nemen we die aan en bepalen we zelf welke opvolging nodig is, al dan niet met
jou als indiener. Wanneer je melding of klacht een lid van het dagelijks bureau betreft, doe
je die melding bij het bestuur en wordt de klacht door hen opgevolgd in plaats van door het
dagelijks bureau.

Melding maken

Wanneer je als deelnemer binnen de branchevereniging ongewenst gedrag meemaakt, en je
hier hinder van ondervond of verwacht dat een andere deelnemer hinder ondervond, kan je
melding maken bij één van de medewerkers van het dagelijks bureau (of het bestuur,
wanneer je melding een lid van het dagelijks bureau betreft). Wanneer je aangeeft melding
te willen doen, bespreken we je opties en de mogelijke vervolgstappen met je voor je de
inhoud van je melding deelt. Wanneer we met je melding verder gaan, zijn we continu bezig
met het bewaken van achtereenvolgens het belang van de melder, het belang van degene
over wie melding wordt gedaan, en het belang van degene die met de melding werkt. Dit
laatste doen we o.a. door altijd een onafhankelijk persoon te laten meekijken in de
behandeling van de melding.

Wanneer je melding doet, controleren we eerst of je je na het doen van je melding verstaan
voelt. Daarna bespreken we de opties die je hebt om vervolg te geven aan je melding. We
nemen alleen die stappen waar je als melder instemming voor geeft. We informeren je over
elke stap, en halen instemming op voor een volgende stap.




Wanneer degene waarover gemeld wordt bij het proces wordt betrokken, geldt een
vergelijkbaar proces: ook diens belangen worden beschermd doordat we diegene open
informeren en instemming ophalen voor het zetten van stappen. Wanneer we ondanks
inmenging van het dagelijks bureau, al dan niet op basis van een melding, constateren dat
een deelnemer een negatieve invloed heeft op de gewenste omgeving binnen de
branchevereniging en hier geen verandering in ontstaat, kan het dagelijks bureau overgaan
tot het treffen van sancties of het nemen van maatregelen. Te denken valt aan een
waarschuwing, het voor bepaalde of onbepaalde tijd ontzeggen van de toegang tot
deelname aan activiteiten van de branchevereniging of beéindiging van het lidmaatschap.
Dit wordt schriftelijk met de betreffende deelnemer gecommuniceerd.

Klacht indienen

Bij voorkeur worden negatieve ervaringen zoals hierboven beschreven staat, verwerkt. Dit
lukt niet altijd. Cyberveilig Nederland heeft daarom een klachtencommissie die eventuele
klachten over leden en deelnemers in relatie tot deze gedragscode onderzoekt en afhandelt.
Bij het indienen van een klacht wordt ontvangst hiervan bevestigd; het kan zijn dat er verder
niet over de klacht wordt gecommuniceerd, anders dan bij een melding (zie hierboven). Bij
het onderzoeken van de klacht is het wel aannemelijk dat communicatie plaatsvindt.

Een externe (geen lid of deelnemer van Cyberveilig Nederland) kan ook een klacht indienen
wanneer een lid of deelnemer van CVNL zich niet houdt aan de geldende gedragscode van
de vereniging. In dit geval wordt de klacht alleen in behandeling genomen wanneer de
klachtencommissie van mening is dat de reputatie van Cyberveilig Nederland en/of de
branche in het geding is, en/of er sprake is van substantiéle schade.

Een klacht kan via info@cyberveilignederland.nl worden ingediend. Lees voor meer
informatie de Klachtenregeling intern en de Klachtenregeling extern:
https://cyberveilignederland.nl/over-ons.

Vaststelling en feedback

Het bestuur van Cyberveilig Nederland is verantwoordelijk voor de handhaving van deze
gedragscode. Regelmatige evaluatie en updates zorgen ervoor dat de gedragscode actueel
blijft en aansluit bij de behoeften van de vereniging. Als je denkt dat er iets in de
gedragscode ontbreekt of dat het duidelijker kan, dan horen wij dat graag. Stuur hiervoor
een mail naar info@cyberveilignederland.nl. Het wordt dan bij de eerstvolgende herziening

meegenomen als opmerking.
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